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Statement von Wolfgang Essig, Vorsitzender der
Geschaftsfuhrung der COLT Telecom GmbH, zu den Planen
der EU zur Vorratsdatenspeicherung:

Frankfurt am Main, 28.07.2005

»+Angesichts der aktuellen Bedrohung durch terroristische Gewalt ist der Ruf nach mehr
Sicherheit und Schutz der Bevolkerung verstandlich und nachvollziehbar. Gerade der jlingste
Entscheid des Bundesverfassungsgerichts zeigt aber auch, dass die Vorhaben der EU auch
unter datenschutzrechtlichen Aspekten tiberaus fragwiirdig sind. Mit den neuen Vorgaben

droht das Schreckgespenst vom ,gldasernen Biirger” Realitat zu werden.”

Der gestrige Beschluss des Bundesverfassungsgerichts, das eine praventive
Telefoniberwachung auch in Féllen ohne konkreten Strafverdacht als verfassungswidrig
einstufte, zeigt, dass die Plane der EU zur so genannten Vorratsdatenspeicherung gerade unter
datenschutzrechtlichen Aspekten kaum haltbar sind. Hier miissen die Rechte der Burger auf
Privatsphare sehr genau gegen die staatlichen Aufgaben zur Terror- und
Kriminalitatsbekampfung abgewogen werden.

Die Plane, die derzeit von der EU in Sachen Vorratsdatenspeicherung vorliegen, lehnen
wir gleich aus mehreren Griinden ab:

Wahrend der Begriff der Verbindungsdaten von Telefongesprachen, die schon heute in
Deutschland bis zu sechs Monaten lang gespeichert werden miissen, klar definiert ist, ist nach
wie vor nicht deutlich, welche Daten unter die Anwendung der ,Vorratsdatenspeicherung® nach
den EU-Vorgaben fallen werden. Ein blindwiitiges Speichern von Daten, ohne genaue
Priifung ihrer Zweckhaftigkeit, fiihrt zu keiner Verbesserung der Sicherheit.

Ein weiteres Problem, das in der gesamten Diskussion bisher véllig auf3er Acht gelassen wurde,
ist die technische Machbarkeit der Vorgaben. Gerade in zentralen Bereichen der
Netzwerkinfrastruktur kénnen die Daten heute nicht ohne weiteres ausgelesen werden.
Hier machen die extrem hohen Bandbreiten sowie fehlende Softwarefeatures eine Umsetzung
der Entwirfe der EU teilweise unmdglich. Auch bediirfte es weiterer Investitionen in

Millionenhdéhe, um die Vorgaben technisch umsetzen zu kénnen.

Stark ins Gewicht fallen auch die zu erwartenden Kosten fiir die Speicherung aller
anfallenden Daten: Beispielsweise wirde allein an den so genannten Internet Exchange Points
(IXP), Uber die ein grofder Teil des Internet-Verkehrs von COLT flief3t, das zu speichernde
Datenvolumen mindestens 4 Terra Byte pro Tag bzw. 1.460 Terra Byte oder 1,46 Peta Byte pro
Jahr betragen. Und dies sogar schon dann, wenn man davon ausgeht, dass aus den |IP-Paketen
nur Quell- und Ziel-Adressen (8 Byte) gespeichert wiirden. Da es jedoch bisher nicht klar ist,
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welche und wie viele Bytes pro IP-Paket gespeichert werden sollen, kdnnte das Datenvolumen
sogar noch drastischer ansteigen. Darliber hinaus ist der Datenfluss an den IXPs nur ein Teil der
zu speichernden Daten. Im Access-Bereich unserer Kunden rechnen wir heute mit einem
Volumen von mindestens einem Terra Byte pro Tag, also etwa 365 Terra Byte pro Jahr
(ebenfalls bezogen auf 8 Byte). Fur diese beiden exemplarischen Bereiche misste COLT einige
Millionen Euro allein fir die notwendige Infrastruktur investieren. Eine genaue Bestimmung der
Kosten setzt jedoch eine detaillierte technische Spezifikation der behoérdlichen Anforderungen

voraus.

Angesichts dieser moglichen Kosten stehen die von der EU vorgeschlagenen MaBnahmen
auBerhalb jeder VerhaltnismaRigkeit. Eine wie im Entwurf vorgesehene ,angemessene
Entschadigung® ist angesichts der zu erwartenden Ausgaben nicht akzeptierbar. Klar ist, dass
diese Summen nicht von den Telekommunikationsunternehmen getragen werden kénnen,

sondern der Staat hier in der Pflicht ist.

Uber COLT Telecom
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Managed Services fiir mittelstandische und grofle Unternehmen sowie fir Wholesale-Kunden. Das
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Die Muttergesellschaft COLT Telecom Group plc ist an der London Stock Exchange (CTM.L)

und der NASDAQ (COLT) gelistet. Mehr Informationen tUber das Unternehmen und seine Dienstleistungen
unter www.colt.de
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